RESOLUCAO CONJUNTA N° 016, DE 17 DE JUNHO DE 2008.

Institui Normas de Seguranca da Informacdo no
ambito da Secretaria de Estado de Transportes e
Obras Publicas, do Departamento de Estradas de
Rodagem do Estado de Minas Gerais e do
Departamento de Obras Publicas do Estado Minas

Gerais.

O SECRETARIO DE ESTADO DE TRANSPORTE E OBRAS PUBLICAS, o
DIRETOR GERAL DO DEPARTAMENTO DE ESTRADAS DE RODAGE M DO ESTADO DE
MINAS GERAIS — DER-MG e o DIRETOR GERAL DO DEPARTAMENTO DE OBRAS
PUBLICAS DO ESTADO MINAS GERAIS — DEOP-MG, no uso de suas atribuicdes que lhe confere
o art. 93, § 1°, inciso lll, da Constituicdo dodflst de Minas Gerais, considerando o disposto nd%art
inciso Il, alinea “a”, da Lei Delegada n° 128, de d& janeiro de 2007, que dispbe sobre a estruturz
organica da Secretaria de Transportes e ObrascBsipé o art. 4°, inciso Il, alinea “a”, do Dec#40608
de 5 de setembro de 2007, que dispde sobre aueatariganica da Secretaria de Transportes e Obra

Publicas,

RESOLVE:

Art. 1° Ficam instituidas as “Normas de Seguradgalnformacao”, de aplicacdo no
ambito da Secretaria de Estado de Transportes asChiblicas, do Departamento de Estradas de
Rodagem do Estado de Minas Gerais — DER-MG e daimpento de Obras Publicas do Estado Minas
Gerais — DEOP-MG.

Paragrafo unico. As Normas de Seguranca da Inf@mpara o Usuario sao subdivididas
em Confidencialidade e Seguranca das Informacd@snalde Utilizacdo de Estacdo de Trabalho, Norma

de Utilizag&o da Internet e Norma de Utilizagcaddahas.

Art. 2° As Normas estabelecem os regulamentos yidizacdo de estacdes de trabalho,
de senhas e de Internet e a sua aplicabilidadesadsios da SETOP, do DER-MG e do DEOP-MG.
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Art. 3° As Normas estardo disponiveis para coaseltconhecimento na Intranet da
SETOP, do DER-MG e do DEOP-MG.

Art. 4° Compete a Superintendéncia de Planejam&®stdo e Financas, por meio da
Diretoria de Planejamento e Modernizacéao Institugic- DPMI, a atualizacdo das normas referidasanest
Resolucao, em caso de haver alguma modificacaegidcao, dos critérios e procedimentos.

Art. 5° Esta Resolugao entra em vigor na datsudepublicacao.

Art. 6° Revogam-se as disposicfes em contrario.

Secretaria de Estado de Transportes e Obras FsjldicaBelo Horizonte, aos 17 de junho de 2008. 220°

da Inconfidéncia Mineira e 187° da IndependénciBmsil.

FUAD NOMAN

Secretario de Estado de Transporte e Obras Publicas

JOSE ELCIO SANTOS MONTESE
Diretor Geral do DER-MG

JOAO ANTONIO FLEURY TEIXEIRA
Diretor Geral do DEOP-MG
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ANEXO |
NORMAS DE USUARIOS
TERMO DE COMPROMISSO

Declaro ter recebido as Normas de Usuario parazbgéio de Estacdo de Trabalho, Utilizacdo de
Internet, Utilizacdo de Senhas e Confidencialidaategrantes da Politica de Seguranca da Informacac
no Ambiente de Informética do Sistema de Transpat®©bras Publicas (SETOP, DER-MG e DEOP-
MG).

Declaro ter ciéncia e compreensao do conteudoatasas acima.

Comprometo-me a cumpri-las na integridade e quereissujeito as penalidades previstas em Lei em

caso de ndo cumprimento, ainda que por negligéinggaudéncia ou impericia.

Belo Horizonte, de 2008.

Nome:

Usuario : | Assinatura:

Masp/Matricula:

Setor: Ramal:

Nome:

Chefia : | Assinatura:

Masp/Matricula:
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1.2

ANEXO I
NORMAS DE USUARIOS
DA CONFIDENCIALIDADE E SEGURANCA DA INFORMACAO

CONCEITOS

Para os fins desta norma, entende-se por:

1.1.1 Informacgdo: os dados, os documentos e os mategiaés lhe sejam pertinentes. E
considerada informacéo sigilosa, toda e qualquernmracdo ou dado fornecido, comunicado ou
revelado ao usuéario, seja Know-how e dados, sefadder técnico ou ndo, que esteja em poder
da SETOP, do DER-MG e do DEOP-MG e que seja rewetan usuario por necessidade de
execucao do trabalho. A “informacéo” poderé sestivde qualquer forma, seja oral, por escrito,
ou em qualquer outra forma, corpdérea ou ndo, a piene: formulas, algoritmos, processos,
projetos, croquis, fotografias, plantas, desentmsceitos de produto, especificacbes, amostras de
idéia, nomes de fornecedores, precos e custosyigeds, informacdes de negdcios e quaisquer
outras.

Todas as informagfes e dados que o usuario temsa@mou que Ihe seja fornecida pela SETOP,
pelo DER-MG e pelo DEOP-MG (inclusive senhas), sdj@to de sigilo, indefinidamente, salvo
se expressamente estipulado em contrario pela SHI&MPDER-MG e pelo DEOP-MG.

N&o sera considerada Informacéao sigilosa aquela que

1.2.1 Seja ou venha a ser identificada como de miomiiblico;

1.2.2 Seja expressamente identificada pela SET@PB,ER-MG e pelo DEOP-MG como “nao

sigilosa”.

RESPONSABILIDADES
O usuéario responsabiliza-se integralmentespalos por ele praticados nas dependéncias d:
SETOP, do DER-MG e do DEOP-MG ou mesmo fora dejas,venham a causar danos a esta ou

colocar em risco o patrimoénio da mesma.

PENALIDADES
O ndo cumprimento da obrigagdo do compromidsosigilo, estabelecido nesta norma,

possibilitara a imediata aplicacdo das penalidadegstas em Lei.
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ANEXO Il
NORMAS DE USUARIOS
UTILIZACAO DE ESTACAO DE TRABALHO

FINALIDADE

1.1. Estabelecer os regulamentos para a utilizacaotdedes de trabalho no Sistema de Transportes
e Obras Publicas (SETOP, DER-MG e DEOP-MG).

APLICABILIDADE

2.1. Todos os usuarios do Sistema de Transportes e @iagcas (SETOP, DER-MG e DEOP-
MG).

CONCEITOS

3.1. Antivirus — Programa que permite identificar e eliminar siemn computadores.

3.2. DPMI — Area responsavel pela Seguranca da Informacambénte de informatica da SETOP.
3.3. GIF — Area responsavel pela Seguranca da Informacambénte de informatica do DER-MG.

3.4. DTI — Area responsavel pela Seguranca da Informacmmidente de informatica do DEOP-
MG.

3.5. Backup— Copia de seguranca de dados feita para salvagusnglivos.

3.6. Estacao de trabalho— Todos os computadoramtebooks e PDAs da SETOP, do DER-MG e
do DEOP-MG interligados ou ndo na rede corporativeluindo todas as placas internas, pentes de
memoria, HD, floppys, leitor de cd, gravador de @iavador de DVD, fonte e todos os componentes
internos que caracterizam a configuracdo do equeptonconforme nota fiscal de compra ou ultimo
registro de tombo no Suporte Técnico. Integram tacés de trabalho, monitor de video, teclado,
mouse, caixas de som e todos os dispositivos @detliescritos na nota fiscal de compra e ainda

estabilizador.

3.7. Hardware - E todo e qualquer dispositivo que é fisico emaamputador. Exemplo monitor,
gabinete, impressora, mouse, unidade de CD, undad®g/D, entre outros.
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3.8. Incidente de Seguranca da Informacdo- E uma indicacdo de eventos, indesejados ou

inesperados, que podem ameacar a Seguranca dadigtu.
3.9. Logon- Processo de entrada na rede ou sistema cormo&iVOP, DER-MG e DEOP-MG.
3.10. Logoff — Processo de saida na rede ou sistema corpo&HivOP, DER-MG e DEOP-MG.

3.11. Midias — Meio fisico utilizado para armazenar dados, taiso fitas, pen-drive, discos, CDs,

entre outros.

3.12. PDA (Personal Digital Assistanbu Assistente Pessoal Digitalr Computador de méo com
possibilidade de interconexdo com um computad®gag®u com uma rede para acesso a sistemas.

3.13. Rede Corporativa — Sado computadores e outros dispositivos intetigaque compartilham
informacdes ou recursos da SETOP, do DER-MG e dOPHEIG.

3.14. Senha- Validacdo da identidade do usuério (Logon) mdri@ncdo de acesso a um sistema de

informagao ou servigo.

3.15. Sistema Operacional- Programa ou conjunto de programas que respoalte gontrole da
alocacao dos recursos do computador, como menénigo de processador, espaco em diSCo e outro:

dispositivos.
3.16. Software — Programa de computador.

3.17. Usuério — E todo aquele que exerca, ainda que transitonitameesem remuneracao, por eleicéo,
nomeacao, designacao, contratacdo ou qualquerfoutna de investidura ou vinculo, mandato, cargo,
emprego ou funcdo publica em Orgéo ou Entidadediaiistracdo Publica Direta e Indireta do Estado

de Minas Gerais.

REGRAS GERAIS

4.1. As estacOes de trabalho séo disponibilizadas ao&rios como uma ferramenta de apoio as
atividades profissionais e seu uso deve ser resisitatividades relacionadas com 0s negoécios/servig
da SETOP, do DER-MG e do DEOP-MG.

4.1.1. Regem-se por estas regras de uso tambémqupamentos da PRODEMGE,
equipamentos fornecidos em contratos diversos emsessdo ou comodato com empresas,

colaboradores e parceiros.
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4.2. A estacdo de trabalho é disponibilizada apés orissa&sinar o Termo de Responsabilidade,

constante deste anexo.

4.3. Todo usuario deve bloguear, por meio de protetaedeou CTRL+ALT+DEL, sua estacao de
trabalho ou efetudpgoff da rede corporativa antes de se ausentar do cau®trabalho.

4.4. O protetor de tela ndo podera conter figuranemsagem de teor apelativo ou que possa cause

intrigas entre os demais funcionarios e usuarggy@o, futebol, sexo, etc.)

4.5. O usuério deve desligar a sua estacdo de trabalfioal do expediente, incluindo impressora e
estabilizador.

4.6. Somentesoftwares autorizados pela Area de Informéatica devem sdalados nas estacdes de

trabalho.

4.7. O programa antivirus padrdo instalado nas estatgiesatualizacdo automatica desde que o
equipamento seja ligado diariamente. No caso dapamento ficar mais de 24 horas desligado, o
usuario por medida de seguranca deve forcar aizgab manual antes de comecar os trabalhos

conforme procedimento disponibilizado na Intranet.
4.8. Os dispositivos sem utilizagao nas estagdes dalbalblevem ser desabilitados.

4.8.1. Em caso de necessidades especificas, a habilitpodle ser efetuada mediante
justificativa do usuério e com autorizacio da Adednformética da SETOP, doDER-MG e do
DEOP-MG.

4.9. Os acessos as estacdes de trabalho com privildgiasdministrador sdo restritos a Area de
Informética da SETOP, do DER-MG e do DEOP-MG.

4.10.0 backup e a guarda das informagbes armazenadasestagbes de trabalho sao de

responsabilidade do usuario.

4.10.1. O usuario devera fazer backup regular dsmacdes armazenadas nas estacoes de

trabalho e 0 mesmo armazenado com seguranga.

4.11. Os servigos de expansao, substituicdo ou manutetagiestacoes de trabalho e dofswvares
devem ser executadssmente pela Area de Informéatica da SETOP, do DERéw® DEOP-MG.

4.12. A utilizacdo de midias particulares para armazenémde informacdes da SETOP, do DER-

MG e do DEOP-MG devem ser monitoradas pela diregéo.

4.13. O acesso as pastas da rede sera através de caéderlobgon do Sistema Operacional instalado.
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4.14. Os arquivos temporarios serdo armazenados emspeaitca e excluidos periodicamente.

NAO E PERMITIDO

5.1. Conectar qualquer dispositivo ndo autorizado petaAle Informética da SETOP, do DER-MG
e do DEOP-MG nas estacdes de trabalho como (sowdmpee, hd, scaner, etc.).

5.2. Conectar qualquer estacao de trabalho, noteboauta dispositivo (celular, mp3, impressora,
etc.) de uso pessoal na rede fisica/sem-fio da $ETO DER-MG e do DEOP-MG sem autorizacéo

da Area de Informatica.

5.2.1. Para receber autorizacdo para operar na rede SEDBR-MG e DEOP-MG os

eguipamentos pessoais deverao:

- Estar em conformidade com o padrao das estagdesid SETOP, DER-MG e DEOP-MG.

- Possuir Sistema Operacional comprovadamentenatiggalizado, instalado e atualizado.
5.3. Violar os lacres das estacfes de trabalho.

5.4. Alterar a configuracado dbardware e desoftware da estacdo de trabalho sem autorizacdo da

Area de informatica.

5.5. Deixar osnotebooks e PDAs desprotegidos em locais de alto risco de firoubo, tais como:

locais publicos, eventos, hotéis, carros, entreosut

5.6. Utilizar as estacbes de trabalho da SETOP, do DER-& do DEOP-MG para jogos,
passatempo, copias de dvd e video, por meio dalagdb em CD, pen-drive, disquete ou qualquer

outro dispositivo ou baixa-los da internet.

5.7. Comer, fumar ou beber quando estiver utilizandestacbes de trabalho.

RESPONSABILIDADES
6.1. Usuéarios
6.1.1. Utilizar adequadamente a estacédo de trabalho.

6.1.2. Realizarbackup dos dados armazenados na estacao de trabalhaeemdros em local

seguro.
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6.2.

6.3.

6.4.

6.5.
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6.1.3. Reportar incidentes de erros/falhas do equipan@eii®a de Informatica.

6.1.4. Reportar incidentes de seguranca da informacaedadm responsavel pela Seguranca da

Informacao do 6rgéo.

Direcao

6.2.1. Orientar os usuarios sob sua coordenacédo paraadespiado da estacao de trabalho.
6.2.2. Monitorar as atividades de parceiros e contratadbssua responsabilidade.

6.2.3. Monitorar a utilizagcdo de midias particulares parmazenamento de informacfes da
SETOP, do DER-MG e do DEOP-MG.

Area de Informatica

6.3.1. Fornecer e configurar as estacoes de trabalhooggsauauarios da SETOP, do DER-MG e
do DEOP-MG.

6.3.2. Manter o antivirus e as corre¢fes de segurancastiong operacional das estacdes de

trabalho atualizados.

6.3.3. Autorizar, quando necessario, 0 uso de midias qodaties para armazenar dados da
SETOP, do DER-MG e do DEOP-MG.

6.3.4. Fiscalizar o uso e acesso a rede;

6.3.5. Comunicar 0s excessos a rede e internet a unidegfnsavel pela Seguranca da

Informacéo do 6rgao.
Unidade Responsavel pela Seguranca da Informacéo

6.4.1. Analisar os incidentes de seguranca da informacdecemendar acdes corretivas e

preventivas.

6.4.2. Autorizar e comunicar ao Setor e Usuario, os exxsepsaticados no uso da rede ou da

internet.

Auditoria Setorial

6.5.1. Verificar a conformidade com o estabelecido nestama e recomendar as acdes

necessarias.
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7. PENALIDADES

7.1. O nao cumprimento desta norma esta sujeito asigadat previstas em Lei.
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ANEXO V

NORMAS DE USUARIOS
TERMO DE RESPONSABILIDADE

DADOS DA ESTACAO DE TRABALHO

MARCA / MODELO: RETIRADA:
TIPO: DEVOLUCAO:
NUMERO DE SERIE: SETOR:

N° DE PATRIMONIO: UNIDADE:

CARACTERISTICAS

PROCESSADOR: TIPO:

TAMANHO DISCO:

PROCESSADOR: VELOCIDADE:

SISTEMA OPERACIONAL:

MEMORIA:

ACESSORIOS ( Marque as opgdes abaixo com um “X”)

[ ] CARTAO PCMCIA — FAX/MODEM —
VELOCIDADE:

[ ] TOKEN:

[] CARTAO PCMCIA — REDE

[ ] CABO DE CONEXAO DO CARTAO FAX /
MODEM

[ ] DRIVER 3 %

[ ] CABO DE CONEXAO DO CARTAO REDE

[ | DISQUETE:

[ ] CABO DE CONEXAO DO DRIVER 3 1/2

[ ] UNIDADE DE CD: MARCA/MODELO:

[ ] MOUSE

[ | BATERIA TIPO:

VELOCIDADE:
[ ] CD:
[ ] MALETA
[ ] OUTROS:
[ ] PEN DRIVE

[ ] CABO DE FORGCA DO NOTEBOOK
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Confirmo o recebimento da estacdotrdbalho citada acima e o conhecimento da Normpa

Utilizacdo de  Estacgéo de Trabalho, compronuetene com o seu cumprimento.

Ao devolver, comprometo-me a entregaquipamento nas mesmas condi¢cdes que me fegeet

DATA
ASSINATURA DO USUARIO

DATA
ASSINATURA DA CHEFIA IMEDIATA
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ANEXO V
NORMAS DE USUARIOS
UTILIZAGCAO DA INTERNET

FINALIDADE

1.1. Estabelecer os regulamentos para o uso da Intemm&istema de Transportes e Obras
Publicas (SETOP, DER-MG e DEOP-MG).

APLICABILIDADE

2.1. Todos os usuarios do Sistema de Transportes e Guilicas (SETOP, DER-MG e

DEOP-MG) com acesso autorizado.

CONCEITOS

3.1. DPMI — Area responsavel pela Seguranca da Informacmmimente de informatica da
SETOP.

3.2. Gl — Area responsavel pela Seguranca da Informacamiénte de informéatica do DER-
MG.

3.3. DTI — Area responsavel pela Seguranca da Informacdaminente de informatica do
DEOP-MG.

3.4. Cavalo de Tréia— Programa de computador com utilidade aparenteaugue contém
fungbes escondidas e adicionais, explorando seweete as informagdes armazenadas e

provocando perda da seguranca.

3.5. Download — E a transferéncia de um arquivo de outro contjputpara o seu computador,

através danternet.

3.6. Incidente de Seguranca da Informacdce- E uma indicagdo de eventos, indesejados ou

inesperados, que podem ameacar a Seguranca dadigtu.
3.7. Internet — Rede mundial de computadores.

3.8. Rede Corporativa — Sao computadores e outros dispositivos inteltiga que

compartilham informacdes ou recursos da SETOP,ER-DIG e do DEOP-MG.
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3.9. Senha- Validacdo da identidade do usuario para obtemighacesso a um sistema de

informacé&o ou servico.
3.10. Software — Programas de computador.

3.11. Spam-— Mensagem de correioeletronico ndo solicitadeiaela em larga escala para uma

lista dee-mails, foruns ou grupos de discusséao.

3.12. Usuério — E todo aquele que exerca, ainda que transiterisene sem remuneracgéo, por
eleicdo, nomeacéo, designacdo, contratacdo ouwmabgitra forma de investidura ou vinculo,
mandato, cargo, emprego ou funcdo publica em Oogé&ntidade da Administragdo Publica

Direta e Indireta do Estado de Minas Gerais.

3.13. Virus — Programa desenvolvido com intencéo nociva qréserido em um computador,
pode causar queda do seu desempenho, destruigiquiteos e disco rigido, ocupar espaco livre

de memoria, entre outros danos.

3.14. Worms — Programa ou algoritmo que replica a si propriovéisada rede e, normalmente,
executa acoes maliciosas, tais quais utilizar ogrses computacionais, podendo fazer com que a

maquina fique indisponivel.

UTILIZACAO

4.1. O servico dénternet € disponibilizado pela SETOP, pelo DER-MG e pelP-MGpara

uso em atividades profissionais.

4.2. A SETOP, o DER-MG e o DEOP-M€&servam para si o direito de monitorar o uso da
Internet disponibilizada.

4.3. O usuario deve conduzir adequadamente o udotdanet, respeitando direitos autorais,
regras de licenciamento deoftwares, direitos de propriedade, privacidade e protecéo d

propriedade intelectual.

4.4. O acesso dnternet, por meio da rede corporativa, deve ser efetuamtneste por

equipamentos autorizados pela Area de Informética.

4.5. Arquivos contendo dados sigilosos da SETOP, do MERe do DEOP-MG, quando
transferidos pelénternet, devem estar protegidos com senhas.
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NAO E PERMITIDO

5.1. Acessar, armazenar, divulgar e repassar qualqaeeria ligado a pornografia e de

conteudo ilicito, tais como racismo e pedofilia.

5.2. Acessar e propagar qualquer tipo de conteudo rasticicomo virusworms, cavalos de

troia ou programas de controle de outros compuésidem comepam.
5.3. Utilizar programas ou acessar paginas de bate-{gapt) de qualquer natureza.

5.4. Utilizar os recursos da SETOP, do DER-MG e do DBWI®P-ara fazerdownload de

software sem autorizagdo da Area de Informatica.

5.5. Utilizar softwares de comunicacao instantanea, taisi0 ICQ, Microsoft Messenger,

Orkut e afins.

RESPONSABILIDADES
7.1. Usuéarios
7.1.1. Utilizar adequadamente a Internet disponibiliza€la grgao.

7.1.2. Reportar incidentes de seguranca da inf@mag unidade responsavel pela
Seguranca da Informacé&o do 6rgéo.

7.2. Direcéo
7.2.1. Orientar os usuarios sob sua coordenag¢#e saiso adequado taernet.
7.3. Area de Informatica

7.3.1. Disponibilizar e administrar os recursosadesso anternet da SETOP, do DER-
MG e do DEOP-MG.

7.3.2. Monitorar o uso daternet.

7.3.3. Informar os acessos indevidos a unidadensgyel pela Seguranca da Informacao
do 6rgao.

7.4. Unidade Responsavel pela Seguranca da Infornéas

7.4.1. Analisar os incidentes de seguranca dantd#géo e recomendar acdes corretivas e

preventivas.
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7.5. Auditoria Setorial

7.5.1. Verificar a conformidade com o estabelegidsta norma e recomendar as acdes

necessarias.

8. PENALIDADES

8.1. O nédo cumprimento desta norma esta sujeperalidades previstas em Lei.
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ANEXO VI
NORMAS DE USUARIOS
UTILIZAGAO DE SENHAS

FINALIDADE

1.1. Estabelecer os regulamentos para a utilizacao rdease rede corporativa no Sistema de
Transportes e Obras Publicas (SETOP, DER-MG e DHIGY-

APLICABILIDADE

2.1. Todos os usuarios do Sistema de Transportes e Guilicas (SETOP, DER-MG e
DEOP-MQG).

CONCEITOS

3.1. DPMI — Area responsavel pela Seguranca da Informacmmimente de informatica da
SETOP.

3.2. Gl — Area responsavel pela Seguranca da Informacamiénte de informéatica do DER-
MG.

3.3. DTI — Area responsavel pela Seguranca da Informacdaminente de informatica do
DEOP-MG.

3.4. Incidente de Seguranca da Informagd& uma indicacdo de eventos, indesejados ou

inesperados, que podem ameacar a Seguranca da Infoacao.
3.5. Logon - Processo de entrada de um usuario no sistema.

3.6. Rede Corporativa — Sao computadores e outros dispositivos intettiga que

compartilham informacdes ou recursos da SETOP,ER-DIG e do DEOP-MG.

3.7. Senha- Validagédo da identidade do usuario para obtenighacesso a um sistema de

informacé&o ou servico.

3.8. Servidor - Computador responsavel pelo compartilhamentoedarsos com os demais

computadores a ele conectados.
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3.9. Usuério — E todo aquele que exerca, ainda que transiterisene sem remuneracgéo, por
eleicdo, nomeacao, designacdo, contratacdo ouuguwatgitra forma de investidura ou vinculo,
mandato, cargo, emprego ou funcdo publica em Oogé&ntidade da Administragdo Publica
Direta e Indireta do Estado de Minas Gerais.

GERENCIAMENTO DE SENHAS

4.1. As identificacbes e as senhas para acesso a regerativa sdo de uso pessoal e
intransferivel.

4.2. Na liberacdo da identificacdo para o usuario éeftida uma senha temporaria, que deve

ser alterada no primeiro acesso.

4.3. O numero de caracteres utilizados para a definigdsenha de acesso do usuario, dever
obedecer o padrao estabelecido no sistema opeshaistalado.

4.4. E solicitada a troca de senha a cada 3 (trés)snese

4.5. O usuario deve trocar sua senha sempre que egisilquer indicacdo de possivel

comprometimento da rede corporativa ou da prognas.
4.6. Recomenda-se fortemente que o usuario se&esinhas que:
4.6.1. Sejam faceis de lembrar.

4.6.2. Sejam isentas de caracteres idénticos consecubivode grupos de caracteres

somente numeéricos ou alfabéticos.

4.6.3. Nao sejam baseadas em coisas que outras pesseamdasilmente adivinhar ou
obter a partir de informacfes pessoais, tais commen sobrenome, numeros de

documentos, placas de carros, nimeros de telefdais importantes, entre outras.

NAO E PERMITIDO

5.1. Registrar senha em papel ou em qualquer outro queicoloque em risco a descoberta da
senha por outro usuario.

5.2. Fornecer a senha de acesso a rede corporativa daF5Elo DER-MG e do DEOP-MG

para outro usuario do érgéo.
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5.3.

5.4.
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Acessar a rede do 6rgao por meio da identificalgdoutro usuario.

Tentar obter acesso ndo autorizado, tais comotitenide fraudar autenticacdo de usuario

ou seguranca de qualquer servidor da rede corparm@d SETOP, do DER-MG e do DEOP-MG.

5.5.

Incluir senhas em processos automaticos, como yam@o, em macros ou teclas de

funcao.

6. RESPONSABILIDADES

6.1.

6.2.

6.3.

6.4.

6.5.

Usuarios
6.1.1. Manter o sigilo da senha.
6.1.2. Responder pelo acesso a rede corporativa, poraeesaa identificacao.

6.1.3. Reportar incidentes de seguranca da informacédo idadm responsavel pela
Seguranca da Informacé&o do 6rgéo.

Direcao

6.2.1. Orientar os usuarios sob sua coordenacao sobikzagito de senhas.
Area de Informatica

6.3.1. Padronizar e configurar os critérios das senhaxdsso a rede.
Unidade Responsavel pela Seguranca da Informacéo

6.4.1. Analisar os incidentes de seguranca da informag&ocamendar acdes corretivas e

preventivas.
Auditoria Setorial

6.5.1. Verificar a conformidade com o estabelecido nestena e recomendar as acdes

necessarias.

7. PENALIDADES

7.1.

O ndo cumprimento desta norma esté sujeito asidadat previstas em Lei.
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